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Technology Source Application and Media Types Formats and Codecs OS/Hardware Platforms Licensing Entity Standards  Content Licensors Approving Technology

Internet and Mobile
Flash Media Rights Manager Adobe Video downloads Sorensen, Flash FV6, H.264 Windows, Mac OS, AIR (Adobe 

Internet Runtime) for browser‐based 
apps

Adobe CBS

RTMPE Adobe Video and audio streaming Flash, H.264, HE‐AAC Any platform that runs Flash Player: 
Windows, Mac OS, Linux, Solaris, 
web browsers

Adobe All major movie studios and TV networks

FairPlay Apple Audio and video downloads AAC, MPEG‐4, H.264 Windows, Mac OS, iPod, iPhone Apple All major film studios, TV networks, record 
labels

Fasoo Secure Media Fasoo Audio, video, still image, document WMV, WMA, ASF, AVI, MPEG1, 2, 4, 
H.264, MP3, OGG Vorbis, AAC, AC3, 
Adobe PhotoShop, ACDSee, Adobe 
Illustrator, BMP, TXT, WPD, PDF, 
DjVu, Area Hangul, HunMinJungUm

Portable to a wide variety of 
consumer devices

Fasoo XrML 1.0 and 2.0 Korean publishers, game companies, etc.

Netsync INKA Entworks Any file format MP3, WMA, WMV, MPEG, OGG, 
H.264, DivX, MPEG4, AAC, and others

Platforms: Windows, WinCE, Linux, 
Nucleus, ThreadX, VxWorks, 
Thunder, Orchestra Basic OS, micro C 
OS II
Portable device chipsets: TCC73x, 
72x, 76x, 77x, 78x, 79x, Sigmatel 
STMP34, 35x, 36x, Motorola 
Amadeus, ECT, PPI, OKI, MCSLogic, 
Orchestra, NX585x, SSL842x, 
Sigmadesign, X‐Scale, Fujitsue 
Millennia, TI‐DSP, Sun plus‐SPCA, 
ARMv4, TCC 78x, MIPSII, Qualcomm 
MSM6100, 6500, SH‐Mobile, ADI, 
AIT, TCC763

INKA Entworks Korean, Chinese, and Japanese educational 
institutions, record labels

Marlin Intertrust, Panasonic, Philips, 
Samsung, Sony

Audio, video, e‐books AAC, MPEG‐4 Part 2, Sony Reader E‐
books

Windows, Windows Mobile, Mac OS, 
Symbian, Android, Linux Mobile 
(some flavors), Sony PSP, Sony 
Playstation 3, Sony Reader

Marlin Trust 
Management 
Organization

Marlin All major film studios and TV networks

Windows Media DRM 10 Microsoft Audio, video; streaming and 
download

WMA, WMV, MPEG‐4, ASF Windows, Windows Mobile, other 
platforms via porting SDK

Microsoft DLNA Link 
Protection

All major film studios, TV networks, record 
labels, publishers (audiobooks)

Zune DRM Microsoft Audio, video WMA, WMV, ASF Windows, Zune Microsoft All major record labels

PlayReady Microsoft Audio, video WMV, H.263, H.264, MPEG-4 Part 2, 
WMA, ASF, AAC, AAC+, AAC 
Enhanced

Windows, Windows Mobile, 
Silverlight (browser‐based apps), 
other platforms via porting SDK; 
ported to some Nokia Symbian 
handset models

Microsoft All major film studios and TV networks

OMA DRM 1.0 Open Mobile Alliance Music, graphics, ring tones Any MIME type Ported to 550 handset models from 
most major manufacturers

Content 
Management 
Licensing 
Authority (CMLA)

OMA DRM 1.0, 
ODRL

All major record labels

OMA DRM 2.1 Open Mobile Alliance Audio, video Any MIME type; MPEG‐4 formats 
protected on random‐access basis

Ported to many handset models CMLA OMA DRM 2.1, 
ODRL

All major film studios, TV networks, record 
labels

Helix DRM RealNetworks Audio and video RealAudio, RealVideo Windows, Sandisk Sansa R Series RealNetworks All major film studios, TV networks, record 
labels

© Copyright 2009 GiantSteps Media Technology Strategies.  All rights reserved.

To view the DRM Reference Table, please complete the form below. When you click Submit,
a communication dialog box may appear; please select "Allow".

1. Email*

2. First name*

3. Last name*

4. Organization*

5. Phone



DRM and Content Protection Technologies Reference Table June 2009

DeviceWall, ContentWall Teruten Audio, video, still image, document, 
software

WMA, MP3, WAV, OGG Vorbis, AAC, 
WMV, ASF, AVI, MPEG video, DivX, 
MS Office, PDF, Flash, HTML, JPEG, 
GIF, BMP, WMF, executables for 
Windows, DOS, and Linux

Cowon A2, Maxian T‐600, Digital 
Cube V43/T43, Homecast Tbus, 
Yukyung villiv N70, Samsung PMP, 
C&C Air

Teruten Korean and Japanese movie studios, 
educational institutions, publishers

SDC (Secure Digital Container) PacketVideo Audio Any; MP3 usually used Java VM technology: Windows, 
about 80 handset models

PacketVideo All major record labels

Physical Media
CPRM/CPPM 4C Entity: IBM, Intel, 

Panasonic, Toshiba
Audio and video physical media WMV, MPEG‐4 Part 2, JVC TOD, 

WMA, AAC, MP3, JPEG images
CPRM: Secure Digital cards, DVD‐R, 
DVD‐RW, DVD‐RAM;
CPPM: DVD‐Audio

4C Entity CPPM/CPRM All major film studios, TV networks, record 
labels

AACS AACS LA: IBM, Intel, Microsoft, 
Panasonic, Sony, Toshiba, Walt 
Disney, Warner Bros.

Any optical media For Blu‐ray: MPEG‐2, H.264/MPEG‐4 
AVC, SMPTE VC‐1

Blu‐ray, HD DVD, China Blue High‐
Definition

AACS Licensing 
Authority

AACS All major film studios and TV networks

BD+ Cryptography Research Inc. 
(Macrovision)

Blu‐ray Codec and format independent Blu‐ray BD+ 
Technologies LLC

All major film studios and TV networks

DivX DRM DivX Networks Video ‐ physical media and 
downloads

DivX Windows, Windows Mobile, Mac OS, 
Symbian, many DVD players, digital 
cameras, gaming devices, mobile 
handsets

DivX Networks Sony Pictures Television, Warner Bros.

CSS DVD Copy Control Association DVD MPEG‐2 DVD players and software DVD Copy 
Control Assoc.

CSS All major movie studios and TV networks

ACP‐DVD Macrovision DVD analog output MPEG‐2 DVD recorders Macrovision CSS All major movie studios and TV networks

RipGuard Macrovision DVD MPEG‐2 DVD players and software Macrovision Paramount Home Entertainment, HIT 
Entertainment

Home Networking
DTCP 5C Entity: Intel, Hitachi, 

Panasonic, Sony, Toshiba
Audio and video over home network 
links

Any DTCP‐IP for IP links; DTCP‐1394 for 
IEEE 1394 interfaces; Japan Digital 
TV; MOST; outputs from DVD, D‐
VHS, Blu‐ray (AACS)

Digital 
Transmission 
Licensing 
Administrator 
(DTLA)

CableLabs, DLNA 
Link Protection

All major film studios and TV networks

HDCP Intel Audio and video over high‐definition 
interfaces

Any High‐definition interfaces: DVI, 
HDMI, UDI, GVIF, DLI, DisplayPort, 
HDBaseT, MHL

DCP LLC (Intel) HDCP All major film studios and TV networks

ACP‐VOD Macrovision VOD analog output MPEG‐2 VHS recorders, PCs, DVRs Macrovision All major film studios and TV networks

Conditional Access, IPTV, Mobile TV
Conax CAS7 Conax Video MPEG2, MPEG4 H.264/AVC  DVB platforms Conax DVB, DMB, DVB 

Simulcrypt
All major film studios and TV networks

CoreCrypt CoreTrust Video MPEG‐2, MPEG‐4 AVC/H.264, WMV DVB, DMB‐H, DMB, Cable platforms CoreTrust DVB, DMB, DVB 
Simulcrypt, DVB‐
H, DVB‐C, ISDB‐T

Film studios and TV networks in Korea, Japan, 
China, Ghana, Iran
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Irdeto Conditional Access Irdeto Video MPEG2, MPEG4 H.264/AVC  STBs, mobile handsets Irdeto OMA BCAST 
SmartCard 
Profile, DVB‐H

All major film studios and TV networks

Latens CAS Latens Video MPEG2, H.264 STBs and other devices: Entone, 
Amino, ZyXEL, Conexant, ADB, i3 
Micro

Latens DVB Simulcrypt All major film studios and TV networks

Nagravision  Nagravision Video MPEG2, MPEG4 H.264/AVC  STBs, mobile handsets Kudelski Group DVB‐CPCM, DVB 
Simulcrypt

All major film studios and TV networks

VideoGuard NDS Video MPEG‐2, MPEG‐4 AVC/H.264; STBs, Windows, mobile handsets, 
portable media players, portable 
storage

NDS DVB‐CPCM, 
OMA BCAST 
Profile, DVB 
Simulcrypt

All major film studios and TV networks

Encryptonite ONE SecureMedia (Cavalier 
Telephone and TV)

Video STBs, Windows: list available at 
http://www.securemedia.com/s/abo
ut/partners/set‐top‐boxes/

SecureMedia DVB Simulcrypt All major film studios and TV networks
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VCAS Verimatrix Video MPEG‐2, MPEG‐4/H.264, VC1, DivX STBs, Windows  Verimatrix DVB Simulcrypt All major film studios and TV networks

Widevine Cipher Widevine Audio and video MPEG‐2 video, H.263, MPEG‐
4/H.264, WMA, WMV, ASF, Flash 
(container), QuickTime, 3GP, AVI, 
VOB, WVV, VC1, AAC, MP3, AMR, 
MPEG‐2 audio

Windows 95+, Mac OS 8.5+, various 
STBs and portable devices

Widevine DVB Simulcrypt All major film studios and TV networks

E‐Books
Adobe Content Server Adobe E‐books and e‐zines PDF, Adobe Digital Editions, EPUB Windows, Mac OS, iPhone and iPod 

Touch (via Lexcycle Stanza e‐book 
reader software), Barnes & Noble 
Nook (modified version), Sony 
Reader, Bookeen, iRex, Plastic Logic, 
Polymer Vision Ltd., Spring Design

Adobe Most major book publishers

Mobipocket DRM Amazon.com E‐books .PRC e‐book for Mobipocket and 
Kindle

Kindle, iPhone, iPod Touch, 
Windows, Windows Mobile, 
BlackBerry, Symbian, Palm OS, 
Bookeen Cybook, Irex, Jinke Hanlin, 
Endless Ideas BeBook

Amazon.com Most major book publishers (especially for 
Kindle and iPhone/iPod Touch 
implementations)

Games and Software
ByteShield ByteShield Games, online and physical media Windows executable Windows ByteShield Game publishers

ActiveMARK TryMedia (RealNetworks) Games, online and physical media Windows executable Windows RealNetworks Major game publishers

SecuROM Sony DADC Games, CD/DVD‐ROM Windows executable Windows Sony Major game and interactive media publishers
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Key Implementers Geography  Remarks Further Information

CBS, BBC US, UK http://www.adobe.com/products/flashmediarightsmanagement/

Amazon.com (Amazon Video On Demand), other 
service providers

Worldwide http://kb2.adobe.com/cps/405/kb405456.html

Apple iTunes Worldwide Abandoned for audio. (No official documentation)

Samsung, Kyobo Book, Yonsei University, Hanhwa 
S&C, Korea Game Industry Agency, Daekyo, 
Donyang Moolsan, The Study, New Media Life

South Korea Part of DRM product family that includes DRM 
ONE enterprise rights management

http://www.fasoo.com/Eng/product/fsm.asp

Video services: Megastudy, iMBC, EBS Lang, 
gomschool, eduspa, Mbest, pass‐1, Eduwill, 
gongbuwarac, KCU, soobakC, danpod, hipercent, 
Freemont, speedmemory, 1318class, 
hanyangcyber, GOSISCHOOL,  JRCHINA, 
STEVELEE, inet‐school, SSOC, 1318 Class 
Audio/music services: EDUmp3, Mnet, bugs, 
JukeOn, Yepp (Samsung), Muz, SBSi, audien, 
Anycallmusic, daum, empas, mgame, kyobo, 
paran, Landschool, nter10, Bonsori, joos_music, 
CCMLove, 2000mp3, Wavaa, ohdio
Carriers: KT Freetel, LG Telecom, SK Telecom

South Korea, 
Japan, China

Netsync Content Guard: Windows ActiveX client
Netsync Embedded DRM: portable device SDK

http://netsync.co.kr/EN/index‐2.html

Sony PlayStation Network, SyncTV, Telefonica Japan, US, 
Spain

Marlin Partner Program developing several 
companies planning to offer Marlin 
implementations, including Cloakware and 
CoreMedia.

http://www.marlin‐community.com/

Blockbuster (Movielink), CinemaNow, Rhapsody, 
Napster, Amazon.com (Audible), Scarlet, BBC 
(iPlayer), , UFC, NBA.com, BSkyB, NBCdirect.com, 
ABC.com.au, Starz Play on Verizon Broadband

Worldwide Includes Windows Media DRM, Windows Media 
DRM for Networked Devices, and Windows 
Media DRM for Portable Devices.

http://www.microsoft.com/windows/windowsmedia/forpros/drm/default.mspx

Microsoft (Zune Marketplace) US, Canada Based on Windows Media DRM but not backward 
compatible.

http://www.zune.net/en‐us/support/usersguide/musicvideospictures/rightsfaq.htm

BSkyB, Netflix, BBC Worldwide Backward compatible with Windows Media DRM 
10.

http://www.microsoft.com/PlayReady/Default.mspx

Carriers include Vodafone, Deutsche Telekom, 
O2, Orange, Turkcell;
Service providers include Omnifone

Worldwide 
except US

Several software companies offer 
implementations of OMA DRM, including: 
CoreMedia, Discretix, INKA, Irdeto, Mutable, NDS, 
Nokia, Philips, SafeNet, Sony Ericcson, Viaccess.

http://www.openmobilealliance.org/Technical/release_program/drm_v1_0.aspx

Vodafone  China, Europe See above.  Orange Switzerland and CCTV 
implementing OMA DRM 2.0.

http://www.openmobilealliance.org/Technical/release_program/drm_v2_1.aspx

Rhapsody US RealDVD service currently enjoined pending court 
proceedings; technology no longer offered 
outside of RealNetworks.  Helix DRM formerly 
supported MP3 codec and OMA DRM 1.0.

(No current official information)
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Paran, SK Communications, uwayedu, cyber, 
Cinero, Aone21, TeachMe, YBM Sisa, Hackers 
Academia, Samsung, Hansoft, Yahoo Korea, 
Yahoo Japan, Tokyo Shoseki, ShowTime

South Korea, 
Japan

http://www.teruten.com/eng/technology/drm.asp

Telus, Bell Canada, Rogers Mobile, Telstra, O2 
Germany, Vodafone, SFR, AMENA

Europe, 
Canada, 
Australia

Sold to PacketVideo and currently supported as 
part of PacketVideo Core platform, along with 
other DRMs

(No current official information; see www.digicont.com on Internet Archive Wayback Machine)

Primarily makers of SD cards and readers; KDDI 
offers CPRM‐based DVD burning service

Primarily 
Japan

Many CPRM/CPPM specs are pre‐1.0; CPXM 
being developed as successor to CPRM

http://www.4centity.com/technologies.html

Blu‐ray disc manufacturers;
Player/recorder makers include: Daewoo, Dell, 
Denon, HP, LG Electronics, Loewe, Magnavox, 
Panasonic, Philips, Pioneer, Samsung, Sharp, Sony
Software makers: Arcsoft, Corel, CyberLink

Worldwide AACS specs are currently pre‐1.0. http://www.aacsla.com/

Complete list of licensees at 
http://www.bdplusllc.com/home/list_of_adopter
s_content_participants_and_eligible_code_devel
opers

Worldwide Based on CRI's Self Protecting Digital Content 
technology.  Supplemental to AACS, includes 
guards against player substitution hacks and key 
compromises; enables security upgradability

http://www.bdplusllc.com/

100 million device footprint worldwide Worldwide http://www.divx.com/en/partner/content‐distribution/content‐protection

DVD manufacturers Worldwide Implementation required in DVD CCA licensing 
terms

http://www.dvdcca.org/css/

DVD manufacturers; complete list available at 
http://www.macrovision.com/jsp/find_licensee.js
p

Worldwide Distorts analog output for compromised DVD re‐
recording.  Implementation required in DVD CCA 
licensing terms.

http://www.macrovision.com/products/content_publishers/acp.htm

DVD manufacturers; complete list available at 
http://www.macrovision.com/jsp/find_licensee.js
p

Worldwide http://www.macrovision.com/products/content_publishers/ripguard.htm

Over 140 licensees, including chip, TV, STB, 
recorder, home media server, and home media 
adapter manufacturers

Worldwide Primarily intended for protection of content en 
route from entry points (e.g. STBs) to 
personal/home network devices

http://www.dtcp.com/

Complete list of licensed products at 
http://www.digital‐cp.com/hdcp_products

Worldwide Primarily intended for protection of content en 
route to display devices in the digital home.

http://www.digital‐cp.com/

VHS recorder and STB DVR manufacturers; 
complete list available at ; complete list available 
at 
http://www.macrovision.com/jsp/find_licensee.js
p

Worldwide Distorts analog output to VHS recorders; 
prevents re‐recording in digital formats

http://www.macrovision.com/products/content_publishers/acp.htm

Complete customer lists at 
http://www.conax.com/en/customers/

Worldwide Solutions for cable, satellite, telco, IPTV http://www.conax.com/en/products/

Complete customer list at 
http://www.coretrust.com/eng/company/custom
er.asp

Japan, South 
Korea, China, 
Ghana, Iran
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Service providers include: Jilin Provincial 
Network, Latvijas Mobilais Telefons, MTN Côte 
d’Ivoire, Telia Stofa, TrueVisions UBC, Shanxi 
Cable Broadcasting Network, WIND Telecom, ESC 
90 Telecomunicações, Österreichische 
Rundfunksender, Atria Convergence 
Technologies, Hebei Broadcasting and Television, 
Xinjiang Broadcast & Television, Bharat Business 
Channel, MultiChoice, Russian TV Time, Taiwan 
Fixed Network, Setanta Sports, MTG Viasat, PT 
Telkom; unofficial customer list on Wikipedia at 
http://en.wikipedia.org/wiki/Irdeto

Worldwide Solutions for cable, satellite, telco, mobile, IP, and 
hybrid networks, including DVB‐H.

http://www.irdeto.com/solutions/35‐conditionalaccess.html

Service providers: Maxisat, SATCAB, Borderlight, 
Com Net, Ålands Datakommunication, Vestitel, 
Satlan, Midwest Telnet, CP‐Tel, iVisjon, Eagle 
Broadband, Smart Telecom, All West, Smart City, 
Salten Broadband, COMVIE, Multimedia Polska, 
Fision, Douglas County Public Utility District, du, 
Arkwest, Consolidated Telecom, Farmers 
Telecom, Cameron Communications, ESR, 
Digicable, IPTV Network Services

Primarily US, 
EMEA

Solutions, for cable, satellite, telco, IPTV http://www.latens.com/products/product.html?link=Latens%20CAS

Complete list of customers at 
http://www.nagravision.com/customers.php

Worldwide Solutions for satellite, telco, cable, IPTV, mobile 
TV

http://www.nagravision.com/solutions.php

Service providers: DirecTV, Cablevision, SES 
Americom, Intelsat, Sky Mexico, DirectTV LA, Sky 
Brasil, WightCable North, BSkyB, Kabel BW, Get, 
Viasat, DTH Television Group, Vision TV, Sistema, 
ComCor TV, Inteleca, Romtelecom, Serbia 
Broadband, Dogan TV, Sky Italia, Yes, HOT, CYTA, 
Telekom Austria, Auna, Lumiere TV, Gateway 
Communications, CCTV, China Cable Network, 
Sichuan Cable Network, Chongqing Cable TV, 
Guizhou Cable TV, Shenzhen Topway, Guanzhou 
Cable TV, TVB Pay Vision Ltd, CNS, STAR, CCN‐
Wenzhou, Oriental Cable Network, Softbank 
BBTV, SkyLife, BSI, KDMC, CJ CableNet, Hathway, 
Tata Sky, Indovision, FOXTEL, Sky TV New Zealand
Device footprint: over 104 million STBs and other 
devices worldwide.

Separate products for cable, satellite, mobile, and 
hybrid/IP; mobile product also supports OMA 
DRM

http://www.nds.com/solutions/videoguard.php

All major film studios and TV networks Worldwide Solutions for cable, telco, IPTV, and mobile http://www.securemedia.com/s/products/
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Service providers: Guest‐Tek, Versatel, Canby 
Telephone Association, Progressive Rural 
Telephone Co‐op, NTT, Telecom Italia France, 
Consolidated Communications, Arkwest, T2 
Communications, Mahanagar Telephone Nigam 
Ltd, Norilsk‐Telecom, Central Telegraph, Falcon 
Broadband, IPTV‐Americas, ON Telecoms, Star 
Telephone, VOLNY, Qtel, T‐2, HickoryTech, 
P&TLuxembourg, Hargray Communications, TUS 
Telekom, IOL Netcom, STA of Andorra, WinTV, 
TeliaSonera, Pioneer Telephone, SES Americom, 
GTel Teleconnections, Bouygues Telecom
STBs: Amino, Motorola, Wegener

Worldwide Solutions for IPTV, cable IPTV, mobile TV http://www.verimatrix.com/solutions/vcas_technology.php

Aliant (Bell), Alphakom, 
Basbox/Teracom/Swedish Space, Blockbuster, 
Brasil Telecom, Chunghwa Telecom, CinemaNow, 
Elion, Gaia Online, Lattelekom, NBC.com, Netflix, 
Provo/Utopia, Sasktel, Smile TV, 
Sonaecom/Novis, Surewest, Telfonica Brazil, 
Telus, TEO, TVN Entertainment, Warner Bros.

Worldwide Solutions for IPTV, cable, and telco as well as 
Internet PC/Mac delivery

Complete list at 
http://www.adobe.com/products/contentserver/
partners.html

Worldwide Adobe Digital Editions is an e‐document viewer 
that runs standalone or within a web browser; it 
is a superset of Adobe Reader (Adrobat).

http://www.adobe.com/products/contentserver/

Amazon, Mobipocket.com, Overdrive, Fictionwise US, France 
(Mobipocket.c
om)

Kindle format is the same as Mobipocket format 
but restricted to Kindle and iPhone/iPod Touch.  
Amazon currently has more licenses to publisher 
content for the Kindle format.

http://www.mobipocket.com/dev/article.asp?BaseFolder=creatorpublisher&File=security.htm

Gamersgate, OnePlays.com, JIAN, Akella US http://www.byteshield.net/

250 service providers including AOL, Yahoo!, 
Telstra, T‐Online

Worldwide Acquired by Macrovision in 2005; sold to 
RealNetworks in 2008

http://www.trymedia.com/activemark.html

Complete list at 
http://www.securom.com/market_references.as
p, also Electronic Arts

Worldwide http://www.securom.com/default.asp
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